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Informationssicherheitsmanagement bei Consult/R geman ISO/IEC 27001

Informationssicherheit ist heute ein entscheidender Erfolgsfaktor fiir Organisationen, die
digital arbeiten. Consult/R hat ein Informationssicherheits-Managementsystem (ISMS)
implementiert das sich an den Anforderungen der ISO/IEC 27001 orientiert und kontinuierlich
weiterentwickelt wird. Ziel ist der Schutz der Vertraulichkeit, Integritat und Verfligbarkeit aller

relevanten Informationswerte — sowohl intern als auch im Kundenkontext.
Sicherheitsstrategie und Governance

Unser ISMS ist in die Unternehmensstrategie integriert und wird auf Fihrungsebene

gesteuert. Die Security Governance umfasst:

e Sicherheitsrichtlinien und interne Standards
¢ Rollenbasierte Verantwortlichkeiten
¢ RegelmaBige interne Audits

o Dokumentierte Risikoanalyse

Technische Sicherheitsziele & MaBnahmen

¢ RegelmaBige Schwachstellenscans

Reduktion von Sicherheitsvorfillen e Patchmanagement

¢ Monitoring

e Least-Privilege-Rollenmodelle
Schutz vor internen Bedrohungen o  Zugriff Gber RBAC und MFA

e Logging

Sicherer IT-Betrieb e Hardening-Standards fir Server und Clients
e CIS-Benchmarks
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o IDS/IPS-Systeme

e Netzwerksegmentierung

e TLS 1.2+ auf allen Endpunkten
Vertraulichkeit der Kommunikation ¢ VPN-Zugange mit MFA

¢ interne Kommunikation verschlisselt

e Privacy Impact Assessments (DPIA)
e Ldschkonzepte

DSGVO-konformer Datenschutz
o Pseudonymisierungstechniken

e Zugriffsprotokollierung

Kontinuierliche Verbesserung

Consult/R nutzt ein PDCA-Zyklus-Modell zur Weiterentwicklung des ISMS:
Plan: Identifikation und Bewertung von Risiken
Do: Umsetzung technischer und organisatorischer Malihahmen
Check: Interne Audits, Schwachstellenscans, KPI-Monitoring

Act: Lessons Learned, MalRnahmenanpassungen, Awareness-Schulungen
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Compliance & Dokumentation

Alle sicherheitsrelevanten Prozesse werden revisionssicher dokumentiert. Wir erfiillen
nicht nur die Anforderungen der ISO 27001, sondern berticksichtigen auch

branchenspezifische Vorgaben.
Fazit

Consult/R versteht Informationssicherheit als kontinuierlichen Prozess und als integralen
Bestandteil moderner IT-Dienstleistungen. Unser ISMS gewahrleistet ein hohes

Schutzniveau fir Ihre Daten, lhre Infrastruktur und lhre Geschaftsprozesse.
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