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Ein proaktives und ganzheitliches System-Management erfordert ein umfassendes Monitoring aller vorhandenen
Infrastruktur- und Softwarekomponenten.

Nur wer Hardware, Netzwerke, Betriebssysteme, Datenbanken und Anwendungen gleichermalRen detailliert
Uberwacht, kann bei Leistungsdefiziten oder Ausfillen gezielte Aussagen treffen und damit seine IT-Landschaft
optimieren.

CSmon bietet lhnen genau diese Uberwachungsméglichkeiten in Form eines tibergreifenden, ganzheitlichen, sowie
proaktiven System- und Business Prozess-Monitorings. Die Losung deckt alle gdngigen OS-Plattformen,
Systemhersteller, Netzwerkkomponenten durchgingig iiber verschiedenste Uberwachungsebenen (von der Hardware
bis zum Software Service) ab und bietet die Méglichkeit eine ibergreifende Uberwachung.

CSmon stellt daflir eine zentrale und einheitliche grafische Oberfliche bereit und sorgt tber die vereinfachte
Darstellung komplexer technischer Abhangigkeiten einen Mehrwert fiir Administratoren, Software-Entwickler und IT-
Manager.

Die Losung bietet eine leicht administrierbare und intuitive Benutzeroberfliche fir Detail- und Management-
Dashboards, Gbergreifende Alarmierungseinstellungen, Berichte, Dokumentation und Administrationswerkzeuge tber
IT-Komponenten in ihrem Rechenzentrum oder auch aus der Cloud.

UMFASSENDE UBERWACHUNG DER
IT-INFRASTRUKTUR

@- CSmon

Integration, Service Konsolidierung, Dashboards,
Mobility, Verwaltung, Notifizierung

Integration Plattform

Messen von Verfiigbarkeit und Antwortzeiten aus

End to End User Experience Monitoring Sicht des Anwenders

Hyperscaler, Server, Betriebssystem,

LRSI e ) Datenbanken, Webservices, SAP, Applikationen

Analyse des Netzwerks, Netzwerk-Latenz,

Netzwerk Monitoring Service Bandbreitennutzung, statistischen Auswertung

Erkennung von Cloudressourcen, Uberwachung

R flichtiger Dienste, Erfassung von Zeitreihen

Bereitstellung API-Schnittstelle, Integration ServiceNow

Integration Service und andere ITSM- und Meniteringlésungen
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MONITORING-METRIKEN

Die individuell implementierten Monitoring-Metriken nutzen die am Markt etablierten Mess-Methodiken und bieten
spezifische und auf die Anwendung/Komponente abgestimmte Prifungen, welche laufend durch uns gewartet
werden, um lhnen einen reibungslosen langfristigen Einsatz zu ermdglichen.

=M [nfrastruktur &
Applikationen @ Netzwerk & Interfaces e SAP

Betriebssystem Microsoft Windows Netzwerk-Discovery, Netzwerk- SAP System, SAP Prozesse
Server inkl. Web-Services (IIS, AD, Interfaces, Netzwerk-Latenzen, SAP HANA, SAP Jobs,
etc.), Betriebssystem Linux Server inkl. Bandbreitennutzung, statistischen SAP Application-Logs, ...

Hardware & System

Netwerk HW (Switches, Firewall),
Storage HW (netApp, QNAP, ...),
Compute HW, Virtualisierung,

Web-Services (Apache), Microsoft Auswertung, ... Filesysteme, ...
Exchange und Sharepoint, UC4, ...
= IT-Security &
=l ifi = -
° Cloud Zertifikate Datenbanken Compliance

Erkennung neuer laaS
Cloudressourcen und Infrastruktur-
Komponenten, Einbindung in zentralen
Dashboards und Administration, deren Informationen zur
Verknupfung mit OnPrem-Services zu rechtzeitigen Notifizierung bei
einem tbergreifenden Business- Zertifikatsablaufen

Prozess, ...

Automatisiertes Discovery der IT-
Landschaft, auslesen der
gesamten Zertifikatskette und

MSSQL, Oracle, MySQL, IBM DB2
LUW/zOS/iSeries, MaxDB,
SybaselQ, Sybase ASE, SQL
Anywhere, ...

Sicherstellung regulatorischer Vorgaben,
Uberwachung SAP Security Einstellungen,
Dokumentation von Systemanderungen,
konsistente Archivierung SAP System- und
Secutirylogs, ...

INTEGRATION PLATFORM

Die native Weboberflache bietet eine Vielzahl an Moglichkeiten, um den Zustand der IT-Services zentral darstellen und
administrieren zu kénnen:

DASHBOARDS

Individuell gestaltbare Dashboards mit Grafana Integration fir fortflihrende Detailanalysen.
Drag & Drop Funktion fir rasche und einfach Bearbeitung von Widgets
Zentrales Speichern der Dashboards und User-libergreifende Nutzungsmaglichkeit

e Service Monitoring (Business-Prozess Monitoring und Impact Analyzer)

e Management-Dashboards

e Administrator-/Entwickler-Dashboards

e Abbildung von Zeitreihen

e Abbildung von Service-Abhadngigkeiten und Gruppierungen

‘Add Doshbosed- Widget
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ADMINSTRATION

Dank der integrierten webbasierten Konfigurationsoberflaiche kénnen Administratoren die Kontrolle Uber die
Verwaltung der Uberwachungskonfiguration, der Systemeinstellungen und viele weitere Konfigurationen problemlos
an Endbenutzer und Teammitglieder weitergeben. Konfigurationsassistenten fiihren Benutzer durch den Prozess der
Uberwachung neuer Systeme, Dienste und Anwendungen - ohne komplexe Uberwachungskonzepte verstehen zu
mussen.

Durch die automatisierte Konsolidierung aller Mess-Metriken hin zu Services kann eine einheitliche und
systemiibergreifende Administration von Uberwachungen sichergestellt werden. Diese Services kénnen in weiterer
Folge mit Systemen (Hosts/Nodes) verbunden und zu weiteren Service-Gruppierungen oder Business-Prozessen
beliebig zusammengestellt werden. Dies schafft die Basis fiir alle weiteren Monitoring-Funktionalitdten, wie zum
Beispiel Notifizierungen, SLA-Messungen, Reporting, Logging, Dashboard-Darstellung, usw.

@ Csmon *e © Camen

i Services

NOTIFIZIERUNG

Das zentrale Management von Notifizierungsregeln bietet eine einheitliche Interpretation von Thresholds, das
Bericksichtigen von Abhangigkeiten zwischen Services, sowie die Abgrenzung von Betriebs-/Servicezeiten und das
Informieren von definierten User-Gruppen. Notifizierungen kdnnen Uber dieverse Ausgangskandle Informationen

verbreiten:
e Email
e SMS

e In-App Notifications
e Mobile Devices
e Ansteuerung von Umsystemen Uber die bereitgestellte API Schnittstelle (z.B. Servicenow)
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USER- & ROLLENMANAGEMENT

Durch den Mehrbenutzerzugriff auf die Weboberfliche kdnnen Stakeholder den relevanten Infrastrukturstatus
anzeigen. Benutzerspezifische Ansichten stellen sicher, dass User nur die Infrastrukturkomponenten sehen, fir die sie
autorisiert sind.

Die erweiterte Benutzerverwaltung vereinfacht die Verwaltung von Rollen und die Zuordnung zu User bzw.
Usergruppen.

CSmon unterstiitzt die Authentifizierung Gber folgende Methoden:

e Basic Authentifizierung
e LDAP Authentifizierung

e Kerberos Authentifizierung

REPORTING & SLAs

CSmon bietet Reporting von Business-Prozessen, Services oder Hosts liber einen langeren Zeitraum an. Dadurch
besteht die Moglichkeit proaktives Monitoring zu betreiben und etwaige Trends und Probleme friihzeitig zu erkennen.
Es ist moglich verschiedene Reports insbesondere SLA-Reports fiir Business-Prozessen, Services oder Hosts zu
generieren.

Die Reports kénnen Uber eine zentrale Eingabe-Oberflache definiert und gefiltert werden. Reports kdnnen manuell
oder terminisiert erstellt werden.

Zur Auswahl stehen unterschiedliche Report-Typen:

e Trend und Performance-Reports — Trends und Performance-Reports liefern fiir Business-Prozesse, Hosts oder
Services grafische Auswertungen der verschiedenen Statuszustande Uber einen definierten Zeitraum.

e Verflgbarkeits-Reports - liefert pro Type (Host, Hostgroup, Service, Business-Prozess) Auswertungen lber
einen definierten Zeitraum. In der Ubersicht werden die verschiedenen Statuszustinde und deren
Verfligbarkeit angezeigt.

e Notification-Reports - liefert individuell auswahlbare Auswertungen samtlicher Notifications.

INTEGRATION SERVICE

Mehrere APIs ermdglichen eine einfache Integration in interne Anwendungen und Anwendungen von Drittanbietern.
Tausende von der Community entwickelten Addons erweitern die Uberwachungs- und native Alarmierungsfunktionen
laufend. Es stehen benutzerdefinierte Schnittstellen- und Addon-Entwicklungen zur Verfligung, mit denen die
spezifischen Anforderungen lhres Unternehmens abgedeckt werden kdnnen.

- 2 O w
?{TCMGA 2 Nagios LeEMEN S Centex servicenow. o
. Operations Manager Prometheus
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END TO END USER EXPERIENCE MONITORING

End to End oder End User Monitoring bedeutet das Messen von Antwortzeiten aus Sicht des Anwenders und hat sich
immer weiter als das Standard-Messverfahren fiir die Uberwachung von Servicequalitit durchgesetzt.

Die Messungen erfolgen aus Sicht eines virtuellen Arbeitsplatzrechners, welcher analog einem End User Arbeitsplatz
konfiguriert wird.

Darauf werden vordefinierten Anwenderszenarien fir unterschiedliche Anwendungen/Services fir die E2E-Messung
der Antwortzeiten bzw. Verfligbarkeit in regelmaRigen Abstanden durchgefiihrt. Diese Priifungen kdnnen fir Web-
und auch Terminalserver-Anwendungen eingesetzt werden.

Mit Einsatz einer Automatisierungs-Software kann das Enduserveralten automatisiert nachgestellt und in
regelmaligen Abstanden durchgangige Anwendungsaufrufe durchgefiihrt werden.

Durch diese Messungen und die Aufbewahrung der Messergebnisse lassen sich sehr gute Verfligbarkeits- und
Performance-Statistiken errechnen, womit IT-Manager und Service Level Manager wichtige Informationen etwa fir
die SLA-Priifung erhalten und damit wiederum qualitative Aussagen tatigen konnen.




